
Assinatura digital – arquivos XML RPS 
 

 
O processo de assinatura visa manter a integridade e autenticidade do documento XML 
submetido ao webservice. 
 
A integridade é mantida pelo DigestValue, pois caso alguma informação no documento XML 
seja alterada após o mesmo já ter sido assinado, o webservice ao fazer a verificação irá calcular 
um DigestValue diferente ocasionando a falha de integridade.  
 
Por outro lado, SignatureValue e X509Certificate tem por fim garantir a autenticidade do 
documento através do processo de criptografia de chave assimétrica, ou seja, SignatureValue 
irá conter um HASH criptografado com a chave privada do certificado digital e X509Certificate 
a chave pública deste certificado para que o webservice possa fazer a decriptação. 
 
O processo de assinatura de um documento XML é uma especificação do W3C, os mesmos 
possuem toda a documentação sobre o processo. 
 
 

- Necessito entender o que compõe a tag DIGESTVALUE  (o que pegar para efetuar o 

calculo e qual tipo de cálculo deve ser aplicado nesta tag. 
 
É um HASH base64 codificado sobre o SHA1 da string a ser calculada. 
 
Tomemos como exemplo o XML abaixo 
 

 
 
Para assinar o RPS a string a ser calculada se inicia em <InfDeclaracaoPrestacaoServico e para 
assinar o Lote a string se inicia em <LoteRps . Observe que ao assinar o Lote todos os Signature 
deverão estar presentes em todos os RPS que compõem o documento. 
 
O primeiro passo e canonicalizar a string. É uma especificação do W3C para simplificar 
(normalizar) documentos XML a fim de que os octetos utilizados para gerar o hash no lado 
cliente sejam os mesmos que serão utilizados pelo receptor ao aplicar o hash para conferência. 
Normalmente as linguagens de programação possui funções para realizar este processo de 
forma automática. 



 
Com a string canonicalizada aplique o SHA1 e em seguida o base64, desta forma você terá o 
DigestValue. 
 
 
 

- Necessito entender o que compõe a tag SIGNATUREVALUE (o que necessito pegar 

para efetuar o calculo e qual tipo de cálculo deve ser aplicado também aqui. 
 
 

 
 
Com o DigestValue já calculado você é capaz de montar “SignedInfo”, utilize esta como string 
para calcular o SignatureValue. 
 
Novamente obtenha a forma canonicalizada, porem desta vez aplicará o SHA1 utilizando como 
a chave privada do seu certificado digital como chave. 
 
Aplicaque o base64 e você terá SignatureValue. 
 
 

Necessito entender o que compõe a tag X509Certificate (o que necessito pegar do 

certificado e se é feito algum cálculo ou só colocado na tag. 
 
É a chave pública do seu certificado digital. 
 

 


