Assinatura digital — arquivos XML RPS

O processo de assinatura visa manter a integridade e autenticidade do documento XML
submetido ao webservice.

A integridade é mantida pelo DigestValue, pois caso alguma informacao no documento XML
seja alterada apds o mesmo ja ter sido assinado, o webservice ao fazer a verificacdo ird calcular
um DigestValue diferente ocasionando a falha de integridade.

Por outro lado, SignatureValue e X509Certificate tem por fim garantir a autenticidade do
documento através do processo de criptografia de chave assimétrica, ou seja, SignatureValue
ird conter um HASH criptografado com a chave privada do certificado digital e X509Certificate
a chave publica deste certificado para que o webservice possa fazer a decriptacao.

O processo de assinatura de um documento XML é uma especificacdo do W3C, os mesmos

possuem toda a documentacgdo sobre o processo.

- Necessito entender o que compde a tag DIGESTVALUE (o que pegar para efetuar o
calculo e qual tipo de calculo deve ser aplicado nesta tag.

E um HASH base64 codificado sobre o SHA1 da string a ser calculada.

Tomemos como exemplo o XML abaixo

1 =?xml version="1.0" encoding="utf-8"7=
2 | =EnviarLoteRpsEnvio xminsxsi="http:/fwww. w3 org/2001/XMLSchema-instance” xmins:xsd="
http-{fwww w3 orgl2001XMLSchema” xmins="http:/fwww_abrasf.org.br/nfse xsd"=

3 = «<LoteRps ld="Lote532526430004311001174" verzao="2.02">

4 <MumerolLote=174</MumerolLote>

5 =) <CpfCnpj=

) © =Cnpj=00000000000100k/Cnpj=

[ =/CpfCnpj=

G =InscricaoMunicipal=1001=/InscricacMunicipal=

9 <QuantidadeRps=1</QuantidadeRps>
10 =) =ListaRps=
11 = : =Rps=
12 =) . =InfDeclaracaoPrestacaoSenico |d="Rps18131"=
13 o : =Rps>._..

Para assinar o RPS a string a ser calculada se inicia em <InfDeclaracaoPrestacaoServico e para
assinar o Lote a string se inicia em <LoteRps . Observe que ao assinar o Lote todos os Signature
deverdo estar presentes em todos os RPS que compdem o documento.

O primeiro passo e canonicalizar a string. E uma especificacdo do W3C para simplificar
(normalizar) documentos XML a fim de que os octetos utilizados para gerar o hash no lado
cliente sejam os mesmos que serdo utilizados pelo receptor ao aplicar o hash para conferéncia.
Normalmente as linguagens de programacado possui fungdes para realizar este processo de
forma automatica.



Com a string canonicalizada aplique o SHA1 e em seguida o base64, desta forma vocé terd o
DigestValue.

- Necessito entender o que compde a tag SIGNATUREVALUE (0 que necessito pegar
para efetuar o calculo e qual tipo de célculo deve ser aplicado também aqui.

<OptanteSimplesNacionat>2</OptanteSimplesNacional>
<ncentvoFiscal>2<incentvoFiscal>
</nfDeclaracaoPrestacaoSerdico>
<Signature xmins="http /www w3.0rg/2000/0%xmidsig¥™>
<Segnedinfo>
<CanonicakzationMethod Algorthm="http//www.w3.0rg/TRI2001/REC-xml-c14n-20010315" />
<SignatureMethod Algonthm="http //www w3.0rg’2000/09/xmidsig#rsa-shat” />
<Reference URI="#Rps18131">
<Transforms>
<Transform Algorthm="http //www w3 org/2000/0%/xmidsigRenveloped-signature™ />
<Transform Algorthm="http //www w3.0rg/TR/2001/REC-xml-c14n-20010315" />
</Transforms>
<DigestMethod Algonthm="hitp.//www w3 0rg/2000/09/xmidsigshat” />
| <DigestValue>9006kOnBTAMTAZZX1THTORtXo=</DigestValue>
</Reference>
</Signedinfo>
<SgnatureValue>
DF ScOaq1YDMagufeploNd jyBdqoAbb1oXRsFoBwBE2XKIwoT98cC2pyPepBil BePMSIWm22nDAUtyal |Y m2xeGBY0A/3bubG+LEwn
vyOXBERITaG3ismZIadcDVTIMK2dSndu3ZZqYU/AcnuF 72gChi+PNCwieviosn 1aY=</SignatureValue>
] | <Keylinfo>
<X5090x1a>
| | <X509Certificate>
MIIC2zCCAXQCCQC22aNndhoPwTANBgkghkiGIWIBAQUFADCBSTELMAKGA 1UEBhMCQIIXDTALBgNVBAGTBERIbWEXGAYBg
NVBACTEURIBWIuCIRYYWNhbyBDaXR5MRswGQYDVQAKEXJEZW tvbaNOcmF ) YWBgTHRKY S4xFTATBgNVBAS TDERIBWSuc3 |
RyYWNhtzEVMBMGA TUEAXMMRGVIb252dHIhY 2F M SwwiKg YK 0 ZIVeNAQKBFh 1kZW 1vbaNOcmF | YWIAZGVIb252dHIhY 2F v
LmtbTAeFwixMZAIMIxNDQIMZRaFwIxODAIMIEXNDQOMZRaMIG:MQswCQAYDVQQGEWICUENMASGATUECBMERGVIbz
EaMBgGATUEB:MRRGVIb25zdHIhY 2FENpdHixGzAZBgNVBATEKRIDWSSuc 3Ry YWNhbyBMAGRALEVMBMGATUECMMRG
WVib25zdHIh Y 2FMRUWEWYDVQQDEWXEZW tvonNOcmFjYWBxLDAGBgkghkiGIwIBCQEWHWRIbWIuc 3Ry YWNhBOBKZW tvbnN
O0cmFYW8uY2HMIGIMAIGCSqGSIb</X509Cet ficate>
21 - ‘ ’ | </X509Data>

bk ko ah ah ok A
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2E3

2 </Keyinfo>
23 </Signature>

Com o DigestValue ja calculado vocé é capaz de montar “Signedinfo”, utilize esta como string
para calcular o SignatureValue.

Novamente obtenha a forma canonicalizada, porem desta vez aplicard o SHA1 utilizando como
a chave privada do seu certificado digital como chave.

Aplicaque o base64 e vocé tera SignatureValue.
Necessito entender o que compde a tag X509Certificate (0 que necessito pegar do
certificado e se é feito algum célculo ou sé colocado na tag.

E a chave publica do seu certificado digital.



